
Приложение.I\Ь_ к Техническому заданию "Изолированная система для безопасного исполнения фаirлов (Песочница/SапdЬох)" Участншк

1 решение должно относиъся к кtrассу sandbox

на trltctlo Balt lre

сшвffiвиd
не соmвgовие

2
Развертывание Системы
On-Premise (прогDаммно-аппаратный комплекс).

Сшвmвие./
не смвffiвие

з ПО в составе АПК должно поставляться срком на 3 гола (по типу подписки, вuючм тех,поддержу)
сФФФвиd
неФвФвие

4

Решение поддерживает следуюuце меmды tlнiшиза угрзы:
. возможость идентификацш в ржиме реального времени фишинговых сайтов нулевого дня, вкJlючая спам и сайты, содержащие

вредоносное По:
. поддержка обнаружения сетевых угроз в режиме сниффера;
. выявление деятельности ботнетов и сетевых атак, посещений вредоносных URL-адресов.
. обеспечение проверки объеmов посредством антивирусного сканирования.

Сшвтствие/
не сшвФФвие

5

Обязательные типы расширения файлов:
. исполняемые файлы Windows: .bat,.cab,.cmd, ,dll, .ехе, js, ,msi, .psl,,vbs, .vbe, wsf
. microsof1 Of ficc: .doc, .docm,.docx,.dot, .dotm. .dotx, ,ics, .iqy,.one, .pot, .potm, .potx, ,ppt. ,ррlm, ,pptx,.ppam,.pps".ppsm, ,ppsx, .рчЬ, .rtf,

.sldm,,sldx. xlam.,xls.,xlsb,.xlsm,.xlsx,.xlt.,xltln. xltx

. файлы докчментов и элепронной почты: .eml, .фf,.r|

. файлы лля Android: .apk

. файлы Linux: ,elf, .sh, ObjectFiles

. файлы MacOS: .арр, .dmg, Mach-O

. веб-файлы: ,asp,.hta, .htm, html,.lnk, ,js, .lnk, -url, WEBLink

. сжимайте файлы,. -7z,.ace, -aц, -bz2,.gz,.iso, .jar, .kgb, .lzh,.rar,.s*f,.Иr,.tgz,.udf,.upx, ,xz, .z, ,zip

соотвоств ие7

Не соотвФствие

6

Наличие поддержки следующих типов ОС для эмуляции:
. Windorvs (несколько верий, включш акryальные);
. Linux (Redhat, OEL, Ubuntu, CentOS);
. поллержка 32l64-bit;
. возможность кастомизации виртуальных образов.

Соmвmmвие/
не сФвФФвие

,7

Система должна поддермвать интеграции с:
. файрволами (NGFW);
. шлюзом электронной почты (Email Gateway);
. Web Gateway,
. антивирусом (Endpoint Protection)
. системой EDR / XDR
. системой SIEM (в перспеmиве),

сmтвmствие/
не соотвФФвие

8

Обмен данными должен подцержвыет:
. REST APl;
. стандарт STI)0:
. Syslog.

соотвmствие/
Не соотвФФвие

9

Интеграция Системы с endpoint ршениями (автивирусом)
. возможность автоматической передачи подозрительных файлов с епdрiпt-агентов антивируса,
. возможность автоматического блокирвания признаков компрметации на конечных точках,
. поддержка аsтоллатической изоляции хоста (при валичии интеграции).

Соmвmвие/
Не соФвФствйе

l0

Производительность Системы :

. производительность по числу локальных вирryшьных машин на устойстве: не менее 14:

. возможность расширения в облако до 80 вирryшьных машин;

. эффеmивная пропускная способносъ песочницы: не менее l0 000 файлов в час;

. призводительность прверки объеmов посредством прлвариreльной фильтрации (стаrический анмиз): не лrенее 20 000 файлов в час;

. производительность проверки объеmов посрелством )[rуляции в вирryальной среде (диilамический анализ): lle менее 500 файлов в час;

. производительность при интеграции с решением для fащиты почты: l00 000 писем в час.

. производитсльность проверки объектов посредством МТА Adapter 25 000 писем в час:

. производительность в режиN{е снифера: t{e N{eнee 500 Мбит/с.

соотвmовие/
не соотвmствие

ссылкt rrff опlrсашпе *
fi :Ко}tмеrrт*рllц



l1

Управление и администрирвание Системы
. WЕВ-интерфейс управления;
. рщграничение ролей (ролевая молель);
. курналирвание дейсвий администраторов;
. интеграuия с ADЛDAP;

поддсржка двухфакорной аутентификации для администраторв Системы,

сшвffiвие/

Нещвемвие

lz

Решение прдоставляет следуюцие отчеты:
. подрбный поведеFlеский отчет:
- файловш аmвностц
- изменения рееста,
_ сетевые соединения,
- процессы,
. визуализацию графического отобржение этапов кибератаru от начала до цели,
. формирвание признаков компрометаuии (hash, IP, URL, domain),
. экспорт отчётов в РDF.

соотвmовпе/
не соотвфФвие

lз

Личензирование Системы
. лицензия должна покрываъ:
- количество анализируемьD( объеffiов,
- количество интегрируемьlх устойс,t в.

- обновления сигнатур и движков.
. количество VМ - не менее 4 шт. (с возможностью дlлльнейшего расширения, пчтем апивации дополнительной лицензии);
. срок подписки на ПО - З года;
. срк технической поддержки - не менее j лет,

соотвgmвие/
не сФтвето вие

l4
,Щополн ительные требования
. поддержка собственных исследовательских центров от призводителя;
. интеграция с платформами класса XDR

Сшвтовие/
не сшвоовие

l5 В проеп вшючены инстilлляционные работы
Сшвоовие/

не соотвФФвие

lб В прекг включево пректирование
сФвФФвие/

не сфтвФвие

|7 В проеm вшючено обучение 2 специаJIистов Заказчика
Сшвmвиd

не фотвФвие

l8 В прек включена сертифимция ПО/АПК в ЦКБ
Сmтвоовие/

не соотвФФвие

l9 Язык интефейса - русский/английский
Сшвmвиd

не смвffiвие

20 Наличие у Исполнителя МАF
Соовmсвие/

не соФвФФвие

а все пучкmьl яuяюmся обязаmеъньutu u б-lокuрующшu.
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